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SISALTO

= Kiinteistot kyberfyysisena
kokonaisuutena

= Kyberturvan tila
= Tavoite
* Rajaus

= Eteneminen

= Tulokset

= Tunnistettuja haasteita,
oppeja, kehittamiskohteita
eli tuloksia vesihuolto-,
paivittdistavarakauppa- &
toimitilakiinteistoissa

= Yhteenveto
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Kyberturvan tila ja tavoite, ennakkokyselystd yhteiskehittamiseen

Talotekniikan kyberturvallisuuden auditointeja ei oltu juurikaan toteutettu
Lahtotilanteessa 86% ei ollut hyodyntanyt RT-korttia 103206

RT-kortin tilaajan ohjeen DT-taulukon (liite) tulkinnat vs. soveltaminen
Liikkeellelahto ja fokus: fyysinen- ja digitaalinen turvallisuus

Kiinteistojen OT- ja IT-kyberturvallisuuden markkina tunnistettiin hajanaiseksi

86%

14%



Kybertur.\./_alli.g.”uuqessa tunnistetaan,
Fokus: Kiinteistojen kyberturvallisuuden sigianlisen i verottunciden
auditoinnin osa-alueet projektissa pl A

/ Talotekniikka

- Digitaalinen turvallisuus Auditoinnin tehtavaluettelot ja
- Fyysinen turvallisuus sisallot kyberturvallisuuden
nakokulmasta:

- Digitaalinen turvallisuus
| \  \/ / > Fyysinen turvallisuus
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lavoitteeks - kuvataan
Kyberturvallisuucen suojaustasot (mita),
auditoinnin tentavaluetteloksi (miten) |a
toteutetaan Kinteistokonteen
Kyberturvan auditointr (kokonaisuus).



Kyherturva-auditoinnin yhtmskehﬂtammen

Organisaatiot 8 kpl

» Aalto-yliopistokiinteistot
Oy

= Citycon Oyj

= Fortum Oyj

= Helsingin kaupunki
= HSY

= KELA

» Kesko Oyj

= Senaatti

Kaynnistyspalaveri 4.12.24

TyOpaja 1a-1b: RT-korttien
suojaustasoista auditoinnin
tehtavaluetteloiksi 27.1.2025

TyOpaja 2: kyberturva-
palvelutarjoajien esittelyt
3.3.2025

Jasenorganisaatioiden
sisdisen tydjaon
tunnistaminen, kiinteisto-
kohteiden kyberturvan
madrittaminen ja kohteiden
priorisointi H1/2025

Auditointien kilpailutus,
toteutus, tulosten purku ja
jalkautus sisaisesti H2/2025

Aamukahvi 28.11.2025
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lunnistettuja haasteita, oppeja,
kehittdmiskohtelta = tuloksia,
vesihuolto-, palvittaistavarakauppa- &
toimitilakiintelstoissa



Haastest

Yleisesti Kehittaminen ja hankinta
Organisaation IT- & OT- vastuutahot Kyberturvallisuuden kokonaisuuden
Organisaation vastuutahojen yhteinen johtaminen ja viestints
nakemys ja sitouttaminen Kehittamisen ja auditoinnin laajuus
Digitaalisen turvallisuuden maarittaminen Tietojen luovutuskaytannot 3. osapuolille

kiinteistokohteittain Toteutus operatiivisen toiminnan ohessa

Kiinteistokohteiden toimenpiteiden
priorisointi ja auditoinnin
kustannustehokas skaalaus sisdisesti vs.
palvelutarjoajat

IT- & OT-kyberturvapalvelutarjoama
Fyysinen turvallisuus
IT-turvallisuus
OT-turvallisuus
Kokonaispalvelutarjoajin puuttuminen



Onnistumiset ja kehityskohteet -=kyberturvallisuus alan kilpailuetuna

Onnistumisia
Rakli yhteisty6 ja yhteiskehittaminen

Organisaation vuoropuhelun ja
avoimuuden lisddminen

Kilpailutus sujuvaa kun priorisointi,
tavoite & rajaus tehty + kumppani

Auditoinneissa
Paljon hyvia ohjeiden mukaisia toteutuksia
MyOs ohjeistuksen vastaisia toteutuksia
Tarpeita tarkentaa nykyisia ohjeistuksia

RT-kortti toimii auditoijan muistilistana +
oma kokemus ja osaaminen kohteittain

Arvoketjun tunteminen & toimenpiteet

Kehityskohteita

Palvelutarjoajien maaran kasvattaminen
OT- ja IT-osaamisen yhdistaminen alalla

RT-kortin viitekehyksen ja voimassa
olevien ohjeistusten tunteminen alalla

Digitalisaation & Al:n systeemisen
muutoksen ja kokonaisuuden
ymmartaminen ja hyodyntaminen alalla

Hankkeessa tiedot talteen ja
kyberturvan johtaminen ->urakoitsija
poistaa kaikki etakaytto- ja
tiedonsiirtoyhteydet ->vastaanotto

Kayttoon jaavat yhteydet ovat tilaajan
hyvaksymia ja dokumentoituja



Vhteenveto
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